Anexa 1l

la Regulamentul cu privire la

auditul extern in bancile
din Republica Moldova

Informatii cu privire la membrii echipei de audit a societitii de audit desemnate pentru auditul

(a situatiilor financiare/in scop de supraveghere)

la pentru anul
Nr. Nume, prenume Functia Functia Informatii cu Informatii cu privire
crt. detinuti in detinuta in privire la studii / la experienta in
cadrul cadrul certificari domeniul auditului Tn
societitii de echipei de (denumirea entititi de interes
audit audit institutiei, anul, seria public
§i ”W’@’bfl diplo_mei / (denumirea entitatii,
certificatului) anul participarii in
misiune, functia in
cadrul echipei de audit)
Semnatura:

Data:

(persoana responsabila / director al societitii de audit)




Anexa nr.2

la Regulamentul cu privire la
auditul extern in bancile

din Republica Moldova

Cerinte minime fata de raportul de evaluare a SMSI
1. Guvernarea TI
Obiective de audit: De a avea certitudinea ca:

1) Bugetul alocat functiei TI este unul adecvat si asigura cerintele minime pentru derularea
normala a proceselor TI;

2) Organizarea functiei TI a bancii este una adecvata in raport cu obiectivele si cerintele privind
prestarea serviciilor de procesare si stocare a datelor;

3) Procesul de management al riscurilor este unul adecvat si implementat.

Sfera de audit: Cadrul organizatoric, structura organizatorica, personalul, cadrul proceselor TI,
strategia de dezvoltare a TI, metodologia de analiza a riscurilor, planul de gestiune al riscurilor.

2.  Managementul operatiunilor TI

Obiective de audit: De a avea certitudinea ca:

1) Procesele TI sint identificate, definite si implementate adecvat;

2) Responsabilitatile operationale aferente proceselor TI sint adecvat stabilite si distribuite;

3) Serviciul de suport utilizatori este organizat adecvat;

4) Banca dispune de instrumente adecvate si suficiente care sd-i permitd o monitorizare
adecvata a proceselor TIL.

Sfera de audit: Proceduri operationale, instructiuni, fise de post, planuri de activitate, dari de seama,
politica gestiondrii parolelor de acces, diagrama si descrierea retelei locale, contracte si acorduri cu
terte parti, politica de efectuare a copiilor de rezerva.

3. Dezvoltarea/mentinerea SI al bancii
Obiective de audit: De a avea certitudinea ca:
1) Procesul de dezvoltare este definit si implementat adecvat si corespunde cerintelor bancii cu
privire la termenele si calitatea produselor livrabile (ex. patch-uri, update-uri etc.);
Este asigurat un control adecvat in cadrul procesului de management al schimbarilor.

Sfera de audit: Metodologia privind dezvoltarea/mentinerea aplicatiilor program, instrumentele
de proiectare, dezvoltare, testare, control al versiunilor etc.

4. Asigurarea securititii informatiei
Obiective de audit: De a avea certitudinea ca :

1) Sint adecvat stabilite si distribuite responsabilitatile privind procesul de asigurare a
securitatii informatiei;

2) Exista un cadru complex si adecvat pentru a asigura securitatea in conformitate cu Politicile
de securitate a informatiei ale bancii,

3) Sint intreprinse actiunile si masurile de rigoare in scopul implementarii politicilor si
cerintelor de securitate;



4) Toate partile implicate cunosc cerintele de securitate Tn vigoare, constientizeaza si isi asuma
responsabilitatea pentru respectarea lor;
5) Sint intreprinse masuri adecvate in scopul monitorizarii respectarii cerintelor de Securitate.

Sfera de audit: Politica, procedurile si instructiunile privind asigurarea securitatii informatiei, fise
de post, angajamente ale salariatilor, planuri de actiuni, rapoarte de evaluare si de monitorizare, etc.

5. Securitatea fizica
Obiective de audit: De a avea certitudinea ca:

1) Sint stabilite masuri de protectie adecvate pentru a asigura securitatea fizica a resurselor TI
ale bancii;
2) Sint stabilite masuri de protectic adecvate pentru a asigura conditii de mediu adecvate in

incaperile 1n care este amplasat echipament TT al bancii.

Sfera de audit: Securitatea de perimetru a zonelor cu acces restrictionat, a camerei (camerelor) cu
servere si a centrului de rezerva, mentinerea microclimatului in camera cu servere si in centrul de
rezerva.

6. Gestiunea incidentelor

Obiective de audit: De a avea certitudinea ca:

1) Gestiunea incidentelor aferente serviciilor TI constituie un proces adecvat definit si implementat
(cadru metodologic, responsabilitati);incidentele de securitate sint identificate, inregistrate,
analizate, inlaturate si raportate in timp util.

Sfera de audit: Procedura privind gestiunea incidentelor, Registrul incidentelor.

7. Asigurarea continuitatii functionarii sistemului informational

Obiective de audit: De a avea certitudinea ca:

1) Cadrul general aferent planificarii si asigurarii continuitatii serviciilor Tl este adecvat stabilit
(cadrul metodologic, organizational);

2) Planificarea si testarea continuitatii si restabilirii pentru sistemele T ale bancii se efectueaza
adecvat;

3) Tn caz de incidente majore provocate de dezastre, banca va putea prelua, restabili si asigura

continuitatea serviciilor TI la centrul sau de rezerva.

Sfera de audit: Planul de asigurare a continuitatii activitatii bancii, Planul de asigurare a
continuitatii functionarii Sistemului informational al bancii, analize la impact, procedurile de
restabilire, etc.

8. Auditul intern al TI

Obiective de audit: De a avea certitudinea ca:

1) Functia de audit intern al Tl a bancii este adecvat organizata (obiective, autoritate, independenta,
competentd) si acopera ariile de audit aferente securitatii (integritatii si confidentialitatii) serviciilor
TI prestate bancii;

Sfera de audit: Cadrul metodologic aferent procesului de audit Tl (regulamente, metodologii,
proceduri, instructiuni privind organizarea procesului de audit TI, evaluarea riscurilor obiectelor de
audit T, planificarea activitatii de audit TI, derularea procesului de audit, raportarea constatarilor si
recomandarilor, monitorizarea actiunilor privind implementarea recomandarilor de audit).



